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1． 说明
KLALB是一个用于叠加多线路带宽并实现故障容错的负载均衡协议，通过虚拟地址识别连接会话，具体的IP地址和端口不直接决定客户端的连接会话识别。协议允许二次包装，不限制任何具体传输信道的实现方式。
协议栈层次结构：
	应用层（上层业务）

	虚拟传输层（VTCP/VUDP（暂未实现））

	调度监测层（延迟统计预测算法）

	真实传输层（TCP/UDP）



2． 协议数据格式
本规范的多字节整数存储方式若不加说明均为大端字节序
字符串编码为UTF-8编码
1. 数据包类型和格式
1个字节：数据包的类型编号，后面数据的格式由本字节决定
	数据包类型编号
	数据包类型
	作用

	0
	PING
	检测延迟请求

	1
	PONG
	检测延迟应答信号

	2
	BWINF
	向对端报告自己的上传下载链路

	4
	RST
	关闭数据流通道请求

	5
	DATAT
	数据流通道数据内容

	6
	ACKT
	数据流通道收到数据应答信号

	7
	DATAU
	直接发送数据报（为未来版本的协议规范保留）

	8
	VADDR
	告知对方自己的虚拟地址

	9
	ADDLINES
	告知对方添加其他线路列表

	10
	NACKT
	数据流通道未收到数据应答信号

	11
	TEST
	用于网速测试

	12
	VADDRACK
	得到对方虚拟地址后发回的应答信号

	13
	VADDRREQ
	请求对方的虚拟地址

	14
	IPV6OVERKLALB
	用于在KLALB隧道上承载IPv6虚拟网络

	15
	ADDR
	[bookmark: _GoBack]对方应答的IPv6接口地址

	16
	ADDRREQ
	请求对方IPv6接口地址


PING：延迟检测请求数据包
8个字节：发送时的纳秒时间戳
PONG：延迟检测响应数据包
8个字节：PING发送时的纳秒时间戳
8个字节：PONG发送时的纳秒时间戳
BWINF：向对端报告自己的上传下载链路
8个字节：上传速率，单位字节/秒
8个字节：下载速率，单位字节/秒
RST：表示要操作的目标虚拟通道
4个字节：源虚拟端口号
4个字节：目的虚拟端口号
DATAT：传输前需使用SYNT打开数据流通道
4个字节：源虚拟端口号
4个字节：目的虚拟端口号
8个字节：数据包的顺序编号，用于接收者收到后排序
1个字节：同一数据包的第几次重传（为零则为首次发送）
2个字节：数据内容的长度n
n个字节：数据报文内容
ACKT：收到指定编号的数据内容后，接收者回馈的收到确认信号
4个字节：源虚拟端口号
4个字节：目的虚拟端口号
8个字节：被确认数据包的顺序编号
1个字节：被确认数据包的第几次重传（为零则为首次发送）
1个字节：1或0，代表接收者的接收缓冲区是否已满，用于流量控制
NACKT：接收者未收到数据，向发送者发送的未收到确认信号，用于请求对方立即重发
4个字节：源虚拟端口号
4个字节：目的虚拟端口号
8个字节：请求重发的数据包的顺序编号
VADDR：建立连接后的第一个数据包，双方互相告知对方自己的虚拟地址
16个字节：虚拟地址，用于标识每个主机的身份
LINES：建立连接后的第二个数据包，双方互相告知对方自己的可用线路，数据包内容为一个字符串，每条线路的内容以\n分割
2个字节：字符串UTF-8编码后的长度
n个字节：字符串的UTF-8编码内容
TEST：用于对线路进行压力测试，以确定线路的可用带宽
1024个字节：随机的测试数据
VADDRREQ：请求对方发送VADDR数据包，获得对方的虚拟地址
16个字节：虚拟v6地址，格式和写法与普通ipv6地址一致
2. 协议头部信息：
双方建立数据流连接后，同时互相发送下面的头部信息
5个字节：KLALB五个字符的ASCII码，作为协议特征码
4个字节：协议的版本号，前两个字节为大版本号，后两个字节为小版本号
3． 远程管理API接口
软件支持远程管理API，用于对协议栈进行远程管理。远程管理采用TCP协议，短连接无状态设计，默认绑定端口49573与本地地址127.9.9.9（可修改），请求与应答格式均为标准JSON格式,字库编码为UTF-8。协议中涉及到的网速单位均为字节每秒（B/s），延迟单位均为纳秒（ns）。
本软件支持多种“地址:端口”的写法，例如
127.0.0.1:12345  //IP地址:127.0.0.1，端口:12345 ,默认使用TCP协议进行连接
{UDP}8.8.8.8:8769 //IP地址:8.8.8.8，端口:8769,使用UDP协议进行连接
{KLALB_Stream}[eff7:3ef5:3787:4493:800c:422b:3674:4465]:23332 //使用KLALB/VTCP多路径协议栈，虚拟地址eff7:3ef5:3787:4493:800c:422b:3674:4465，虚拟端口23332
1.查询线路列表
请求格式：{“REQ”:”GETLINES”}
响应格式：{“RSP”:”GETLINES”,”tabel”:[
{“ipport”:”线路地址:端口”,”state”:”online或offline或connecting”,”Vaddr”:”虚拟地址”,”uploadspeed”:上传速度,”downloadspeed”:下载速度,”uploadspeedavg”:上传平均速度,”downloadspeedavg”:下载平均速度,”uploadtraffic”:上传流量,”downloadtraffic”:下载流量,”uploaddelay”:上传延迟,”downloaddelay”:下载延迟,”uploaddelaymin”:上传最小延迟,”downloaddelaymin”:下载最小延迟},
{“ipport”:”线路地址:端口”,”state”:”online或offline或connecting”,”uploadspeed”:上传速度,”downloadspeed”:下载速度,”uploadspeedavg”:上传平均速度,”downloadspeedavg”:下载平均速度,”uploadtraffic”:上传流量,”downloadtraffic”:下载流量,”uploaddelay”:上传延迟,”downloaddelay”:下载延迟,”uploaddelaymin”:上传最小延迟,”downloaddelaymin”:下载最小延迟},
]}
2.添加线路
请求格式：{“REQ”:“ADDLINE”,”ipport”:”要添加的线路地址:端口”}
响应格式：{“RSP”:”ADDLINE”,”Vaddr”:”返回的虚拟地址”}
3. 查询反向线路
请求格式：{“REQ”:”GETSELFLINES”}
响应格式：{“RSP”:”GETSELFLINES”,”tabel”:[
“反向线路地址1”,
“反向线路地址2”
]}
4.添加反向线路
请求格式：{“REQ”:“ADDSELFLINE”,”ipport”:”要添加的线路地址:端口”}
响应格式：{“RSP”:”ADDSELFLINE”}
5.移除反向线路
请求格式：{“REQ”:“REMOVESELFLINE”,”ipport”:”要删除的线路地址:端口”}
响应格式：{“RSP”:”REMOVESELFLINE”}
6. 查询加速器与网络侧链路通信总速率与流量
请求格式：{“REQ”:“GETLINKMONITOR”}
响应格式：{“RSP”:”REMOVESELFLINE”,”uploadspeed”:上传速度,”downloadspeed”:下载速度,”uploadspeedavg”:上传平均速度,”downloadspeedavg”:下载平均速度,”uploadtraffic”:上传流量,”downloadtraffic”:下载流量}
7. 打开监视器仪表盘窗口
请求格式：{“REQ”:“OPENMONITORUI”}
响应格式：{“RSP”:”OPENMONITORUI”}
8. 查询SocketBridge（端口转发代理）列表
请求格式：{“REQ”:“GETSOCKETBRIDGE”}
响应格式：{“RSP”:”GETSOCKETBRIDGE”,”tabel”:[
{
   "Listen" : "要等待连接的地址:端口",
"Bridge":"SocketBridge",
    "Connect" : "得到连接以后转发的地址:端口"
  },
{
   "Listen" : "要等待连接的地址:端口",
"Bridge":"SocketBridge",
    "Connect" : "得到连接以后转发的地址:端口"
  }
]}
9. 添加SocketBridge（端口转发代理）
请求格式：{“REQ”:“ADDSOCKETBRIDGE”,”socketbridge”:{
  "Listen" : "要等待连接的地址:端口",
"Bridge":"SocketBridge",
    "Connect" : "得到连接以后转发的地址:端口"
}}
响应格式：{“RSP”:”ADDSOCKETBRIDGE”}
10. 删除SocketBridge（端口转发代理）
请求格式：{“REQ”:“REMOVESOCKETBRIDGE”,{
  "Listen" : "要等待连接的地址:端口",
"Bridge":"SocketBridge",
    "Connect" : "得到连接以后转发的地址:端口"
}}
响应格式：{“RSP”:”REMOVESOCKETBRIDGE”}

image1.png




